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RESUMEN

El trabajo que se presenta describe la aplicacion de una auditoria informatica,
I6gica y fisica a la empresa OK Computer EIRL, utilizando COBIT como marco
de trabajo. Se evidenciaron problemas que evidencia la vulnerabilidad en la
seguridad que exponian la integridad de la informacion en la empresa. Finalmente
se realizaron recomendaciones para corregir los problemas y asegurar el correcto
funcionamiento de la empresa. La auditoria informética es importante en la
empresa para evaluar si las herramientas utilizadas sacan el maximo partido a la
actividad empresarial y si la informacion que se maneja se encuentra segura y

protegida.

Palabras clave: Auditoria, seguridad, informacién, vulnerabilidad.



ABSTRACT

This work describes the application of an informatics, physical and logical audit
to the enterprise OK Computer EIRL, using COBIT as a framework. There were
security problems that exposed the integrity of the company's information.
Finally, recommendations were made to correct those problems and ensure the
proper functioning of the company. The computer audit is important in the
company to evaluate if the tools used make the most of the business activity and if

the information that is handled is safe and protected.

Keywords: Audit, security, information.



CAPITULO |

INTRODUCCION

El documento que se presenta propone el cumplimiento de una auditoria l6gica y
fisica a la empresa OK Computer EIRL, que se dedica al rubro de tecnologias de
la informacion. La empresa se dedica a ofrecer soluciones generales de software,
hardware y servicios. El portafolio de las actividades que realiza es de diversos
tipos como networking, telefonia, data center, infraestructura, red de acceso,
soluciones inalambricas, asesoramiento en elaboracion y ejecucion de proyectos
tecnoldgicos, licenciamiento de software y equipamiento tecnologico.

Por lo tanto, se pretender utilizando como base la auditoria informética,
determinar cada uno de los procesos del negocio con el fin de identificar las
fortalezas y debilidades en la gestion de los procesos que realiza la empresa.

Durante la ejecucion de la auditoria se realizaron evaluaciones, para poder
identificar el nivel de seguridad, planificacion y eficacia con que se estan rigiendo
los procesos existentes de la empresa.

Con la informacion obtenida durante la auditoria se desea mejorar los
procesos obtenidos que muestran debilidad en la revision y evaluacion de los
controles, comunicacion, sistemas y procedimientos de la empresa. Al terminar el

proceso de auditoria informatica se pretender poner en practica las



Recomendaciones por lo que se pretende optimizar la eficiencia y seguridad de la
informacidn obtenida por la empresa, como también los métodos para la toma de

decisiones.



CAPITULO I

OBJETIVO
2.1. Objetivo general
Realizar un plan de auditoria logica y fisica de los sistemas de informacion y

tecnologia de comunicacién de la empresa OK Computer EIRL

2.2. Objetivos especificos

Comprobar la existen de controles en la empresa OK Computer.

Aplicar técnicas de auditoria informatica para la evaluacion de controles

enfocados en los riesgos informaticos.

Presentar un informe de hallazgos como resultado de la auditoria con resultados y

recomendaciones.



CAPITULO 111

DESARROLLO DEL TEMA
Al realizar la auditoria a la empresa Ok Computer EIRL se podra valorar el
manejo y la eficiencia de la informacién y el desarrollo de los procesos de la
empresa, por lo que se requiere vigilar en todo momento los procesos de
recopilacion, procesamiento y almacenamiento de la informacion de la empresa,
para tal caso nos apoyaremos del uso de las tecnologias informaticas, en cualquier
empresa el desarrollo de estos procesos es vital para su correcto desempefio de la

empresa.

Una vez culminado el informe de analisis del proceso de auditoria, la alta
gerencia podra tomar decisiones para que pueda mejorar su el rendimiento de su
red fisica y el uso de sistemas de informacion ya que esto les podra ayudar en
mejorar los procesamientos de informacion, permitiendo mejorar la atencién a los

clientes.

Tambien podremos decir que al ejecutar esta auditoria la empresa tendra
identificado todo el peligro de los procesos informaticos, comprobando su calidad

y capacidad a cuanto a las peticiones de hardware y software.



3.1. Marco teorico

Al iniciar se hard un andlisis teorico referente a la auditoria, los objetivos,
definicion, importancia, tipos, controles, riesgos, controles internos, metodologia,
tipos de herramientas, funciones, planeacion de la auditoria, finalizando con un

informe de auditoria

3.1.1. Generalidades de la auditoria.

La auditoria tiene como principal funcion apoyo en la direccién, la cual tiene
como finalidad de analizar y apreciar el control interno de las empresas, a traves
de vistas a las eventuales operaciones correctivas que sirven para garantizar la
integridad de su patrimonio, la integridad de la informacion y el mantenimiento de

la eficacia de sus sistemas de gestion.

La ejecucion de una auditoria siempre debe de ser de caracter
independiente, no es de carécter ejecutivo ni son vinculantes sus conclusiones, la

organizacion puede decidir qué acciones quedan pendientes.

La finalidad de la auditoria es el uso adecuado de la informacion dentro
del ambito de la empresa, y entregar oportunamente los resultados a la
organizacion, incluyendo todas las evaluaciones del cumplimiento de funciones,

actividades y operaciones que realicen los empleados y usuarios de la empresa.

La auditoria nace en relacion que el comercio tiene un crecimiento
bastante amplio, es entonces que surge la necesidad de revisiones para garantizar
el correcto proceso de manejo de procesos de la organizacion. La auditoria como
tal fue reconocida por primera vez en las leyes britanicas de sociedades an6nimas

en 1862 y fue reconocida durante el mandato de ley.



3.1.2 Tipos de auditoria.

La auditoria tiene gran importancia para el eficiente funcionamiento de una
organizacion para poder entenderla ha sido necesario dividirla de acuerdo el tipo
de area a trabajar, con la finalidad de mejorar los analisis al momento de

comenzar los trabajos.

3.1.2.1. Auditoria externa.

Es aquella que se ejecuta con una empresa externa de profesionales, con el
propdsito de calificar los estados financieros de la organizacion. Es un proceso
normal cuando se desea sefialar que una organizacion se conduce de forma
honesta.

3.1.2.2. Auditoria financiera.

Tiene como principal finalidad evaluar los estados financieros de la organizacion
por un auditor el cual trabajo la informacidn contable, con el propédsito de poner
en conocimiento los resultados de su trabajo.

3.1.2.3. Auditoria fiscal.

Es un trabajo que tiene como finalidad evaluar y obtener evidencias cerca de
hechos que se vinculan con acciones de caracter tributario.

3.1.2.4. Auditoria integral.

Es un trabajo mas critico, detallado y sistematico de los sistemas de informacion
financieros, de gestion y legales de la organizacion. Realizado de forma
autonoma y usando técnicas detalladas, con la finalidad de mostrar un informa

detallado con la racionalidad del estado de informacién financiera.



La eficiencia, eficacia y economicidad del manejo de los recursos y apego a las
operaciones econdmicas a las normas contables con el fin de tomar decisiones que
mejoren la productividad de la empresa.
3.1.2.5. Auditoria interna o de campo.
La auditoria de campo es un trabajo que cae como responsabilidad en la gerencia
de las organizaciones, y esta conceptuada para dar seguridad sobre los logros de
los objetivos de la empresa.
3.1.2.6. Auditoria interna o auditoria contable financiera.
Es una auditoria que tiene como principal funciona averiguar a detalle y
autenticidad los estados financieros y otros documentos de caracter administrativo
y contable, los cuales fueron entregados por la direccion.
3.1.2.7. Auditoria informatica
La auditoria informatica, es el resultado de recoger, evaluar y agrupar evidencias
para resolver si un sistema de informacion guarda el activo empresarial, conserva
la integridad de los datos, maneja eficazmente los fines de la empresa, lleva
eficientemente los recursos y si trabaja con las leyes de regulacién establecidas
(Ramirez, 2009, p. 14)

Durante los trabajos de una auditoria lo primordial es evaluar los
mecanismos de control que estan definidos en una organizacion, revisando si estos
son los adecuados y si cumplen determinados objetivos y estrategias ya definidas,

(Ramirez, 2009, p. 14)

3.1.3. COBIT 4.1.
COBIT (Control Objetive for Information and Related Technology) son los

lineamientos aceptados a nivel internacional como buenas practicas, para el



control de la informacion en Tl y los riesgos que llevan, COBIT es una
herramienta utilizada para implementar el gobierno de TI y optimizar los controles
de TI. Contiene objetivos de control, reglas de seguimiento, medidas de

desempefio, factores criticos y de éxito y guias de madurez.

COBIT es marco de trabajo de gobierno de Tl y un grupo de herramientas
que dan soporte al gobierno de TI. Esto les da a los gerentes una herramienta la
cual les ayuda a cubrir las brechas entre los requerimientos del control, los

aspectos técnicos y los riesgos que tiene el negocio.

Gracias a COBIT es que se hace posible un desarrollo de una politica méas
clara y de buenas practicas los cuales ayudan los controles de Tl a través de las

organizaciones.

COBIT enfatiza en la conformidad de regulaciones, colabora con las
organizaciones a incrementar el valor alcanzado desde las TI, también permite el

alineamiento y reduce la implementacién de las estructuras COBIT

3.1.3.1. Misioén.

La mision de COBIT es desarrollar, investigar promover y publicar un conjunto
de normas internacionales autorizadas y actuales, de objetivos que tengan el
manejo de las tecnologias de informacion aceptados por lo general por el uso de

gerentes de organizaciones de auditores.

La funcion de COBIT es de entregar una guia estandar que tenga
aceptacion internacional sobre los objetivos de control que deben actuar en un

ambiente de tecnologias de informacion, con el fin de asegurar que las



organizaciones puedan llegar a sus objetivos de su negocio y que dependan del

buen uso de la tecnologia.

3.1.3.2 Estructura.
COBIT alcanza un acercamiento en el ambito de negocios y en las tecnologias de
informacidn en los ambitos que eran alejados uno del otro, y que eran necesarios

que se unan.

La idea de COBIT son que lo medios de T1 se utilicen de manera adecuada
con procesos de trabajo, para poder lograr cumplir los requerimientos de
informacion que la organizacion asi lo exija. Tal como se muestra en la figura 1

estructura del estandar de cobit 4.1.

REQUERIMIEN
TO DEL
NEGOCIO

o Datos  Planeamiento y organizacion o Efectividad y eficiencia
e Sistema de informacion o Adquisicion e implementacion  Confidencialidad
o Tecnologia o Prestacion de servicios y soporte o Integridad y disponibilidad
o Instalaciones * Monitoreo e Confiabilidad de la informacién
* Recursos humanos e Cumplimiento de leyes y regulacion

Figura 1. Estructura del estandar de cobit 4.1

3.1.3.4 Recursos de TI

COBIT se clasifica sobre los recursos tecnologicos de la siguiente forma

— Datos: Son todas las formas de informacion en sentido mas pleno, se considera

la informacion interna y externa estructurada, no estructurada, sonido, gréfica.



— Sistemas de informacion: Son los sistemas o aplicaciones que trabajan tanto

en procedimientos programados como procedimientos manuales.

— Tecnologia: Incluye todo tipo de tecnologia, sistemas operativos, hardware,

software, equipos de telecomunicacion, redes, video, etc.

— Instalaciones: Son los recursos de la empresa necesarios que sirven para dar

soporte a los sistemas de informacion.

— Recursos humanos: Son todas las habilidades, productividad del personal que
sirven para adquirir, planear, adquirir servicios, dar soporte y supervisar los

sistemas y servicios.

3.1.3.5 Proceso de Trabajo.
Los dominios establecidos en COBIT estan estructurados de acuerdo con el

esquema de ciclo de vida de administracion de recursos los cuales son:

Planeacién y Organizacion (PO)

Adquisicién e implementacion (Al)

Entrega de servicios y soporte (DS)

— Monitoreo (M)

Estos dominios también se dividen en subprocesos.

a. Planeacion y organizacion (PO).

P01 Definir un plan estratégico de sistemas.

P02 Definir las arquitecturas de informacion.

10



P03 Definir la direccidn tecnoldgica.

P04 Definir la direccion Tecnoldgica.

P05 Administrar las inversiones de TI.

P06 Comunicar la direccidn y objetivos de la gerencia.

P07 Administrar los recursos Humanos.

P08 Asegurar el apego a disposiciones externas.

P09 Evaluar riesgos.

P010 Administrar proyectos

b. Adquisicion e implementacion (A).

All. Adquirir y mantener software de aplicaciones.

Al2. Adquirir y mantener software de aplicaciones.

Al3. Adquirir y mantener la arquitectura tecnolégica.

Al4. Desarrollar y mantener procedimientos.

AI5. Instalar y acreditar sistemas de informacion.

AIl6. Administrar cambios.

C. Prestacion y servicios de soporte (DS).

DS1. Definir niveles de servicios.

DS2. Administrar servicios

DS3. Administrar desempefio y capacidad.

11



DS4. Asegurar la continuidad del servicio.

DS5. Garantizar la seguridad del sistema.

DS6. Identificar y asignar costos.

DS7. Educar y capacitar usuarios.

DS8. Apoyar y orientar a clientes.

DS9. Administrar la configuracion.

DS10. Administrar problemas e incidentes.

DS11. Administrar la informacion.

DS12. Administrar las instalaciones.

DS13 Administrar las operaciones.

d. Monitoreo (M).

M1. Monitorear el proceso.

M2. Evaluar lo adecuado del control internet.

M3. Obtener aseguramiento independiente.

M4. Proporcionar auditorias independientes.

3.1.3.6. Requerimientos del negocio.
Con respecto a COBIT los requerimientos del negocio se dirigen en forma

exclusiva a los requerimientos relacionados a la informatica.

12



a. Requerimientos de calidad.

- Calidad.

- Costo.

- Prestacion de servicios.

b. Requerimientos de confianza.

— Efectividad y eficiencia en operaciones.
— Confiabilidad de la informacion.

— Cumplimiento de leyes y regulaciones.
c. Requerimientos de seguridad en informacion.
— Confidencialidad

— Integridad

— Disponibilidad

3.2. Caso praéctico

El proceso de auditoria que se aplicé a la empresa OK Computer EIRL se
desarroll6 empleando COBIT, el cual proporciona una cadena de pasos que sirven
como guias para realizar el proceso de evaluacion, se trabajo en las diferentes
areas de la empresa, seleccionando el lugar donde se realizaria los procesos

informaticos.

13



3.2.1. Preliminar.
OK Computer EIRL es una empresa que se dedica a integrar tecnologia de la
informacidn inicia sus actividades el 22/04/2004 y cuenta con més de 15 afos de

experiencia. En las siguientes areas:

— Networking
— Colaboracion, telefonia, telemedicina
— Data center, virtualizacion de servidores
— Infraestructura, cableado estructurado
— Red de acceso, fibra Optica, planta externa
— Soluciones inaldambricas WAN y LAN
— Seguridad, video vigilancia, automatizacion
— Proteccidn electica
— Soluciones interactivas
— Licenciamiento de software
— Equipamiento tecnoldgico, impresion, suministros
— Leasing, outsourcing, arrendamiento financiero
— Asesoramiento y elaboracion de proyectos tecnoldgicos
La empresa cuenta con diferentes areas, las cuales son contabilidad,
proyectos, administracion, almacén y comercial.
Todas las areas estan interconectadas por una red interna propia de la empresa la
cual brinda conexion a los servicios de internet e intercomunicacion entre los

mismos. Tal como se muestra en la figura 2 organigrama de la empresa.

14
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Figura 2. Organigrama de la empresa

Las oficinas cuentan con 25 empleados quienes hacen uso de los equipos
informaticos que posee la empresa. Entre los empleados existe un encargado de
soporte quien esta encargado del manejo del uso de hardware y software.

El area comercial es donde se hace mayor uso de tecnologias de
informacion. Aqui se manejan los dos sistemas importantes para los negocios de
la empresa, los cuales son SEACE y SoftLink. Tal como se muestra en la figura 3

y figura 4.

Figura 3. Sistema SEACE

15
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Figura 4. Sistema SoftLink

3.2.2. Justificacion.

Con la realizacion del trabajo de auditoria a la empresa OK COMPUTER EIRL se
podré evaluar el manejo de la informacién y los métodos que utiliza la empresa,
es por ello que se requiere vigilar los procesos de recopilacion, almacenamiento y
los procesos de informacion dentro de la empresa, todo esto a través de las
tecnologias informaticas

Teniendo en consideracién la evaluacion inicial de la empresa se ha decidido que
el &rea a auditar seré el area comercial.

3.2.2.1. Gestion de riesgos.

Para la gestion de riesgos se requiere concienciacion de los riesgos por la alta
gerencia una clara compresion de la empresa para el apetito de riesgo,
transparencia acerca de los altos importantes riesgos de la empresa y la
incorporacion de gestion de riesgo responsabilidades de la empresa. Como

muestra la figura 5 area comercial

16



Figura 5. Area comercial

3.2.2.2. Areas a auditar

a. Seguridad Ldgica.

Verificar la presencia de alguna normativa y procedimientos que sirvan para

resguardar el acceso a la informacion y los permisos de acceso a personal no

autorizado.

Tabla 1l

Componentes de la seguridad logica

Componente Riesgo
Acceso de los usuarios a los sistemas operativos, sistemas y base de datos Alto
Acceso a los usuarios a programas y archivos Alto
Disposicién de sistemas alternos Alto
Presencia de software de proteccion Alto

17



b. Seguridad Fisica.

Se desea valorar la seguridad fisica de los datos, programas, instalaciones, equipos

de red y personal de la empresa.

Tabla 2

Componentes de la seguridad fisica

Componente Riesgo
Control de Acceso de los usuarios a los equipos Alto
Informes de accesos Yy visitas a las instalaciones Alto
Inventario de equipos de hardware y software Alto
Revisién de la red informética Alto
Controles para la instalacion y uso de dispositivos externos Alto

c. Respaldo y plan de contingencia.

Constatar si se tiene respaldos de informacion, vitar para el correcto
funcionamiento de la empresa, tanto en forma digital como en formato fisico, los

que deben cumplir los requisitos adecuados.

Tabla 3

Componentes de respaldo de contingencia

Componente Riesgo
Respaldo de informacién. Alto
Plan de continuidad. Alto
Plan de contingencia. Alto
Plan de mantenimiento de software y hardware. Medio

18



d. Documentacion de hardware y software.

Verificar la presencia de documentos de todo lo comprado por la empresa en
materia de informatica como manuales, contratos, facturas adicionalmente de

documentos en donde se detalle los sistemas que la empresa ha adquirido.

Tabla 4

Componentes de documentacion de hardware y software

Componente Riesgo
Disposicion de manual de usuario y de instalacion de sistema. Medio
Existe documentacion de adquisicion de equipos de hardware, software, contratos Alto
legales.
Documentos de los sistemas usados por la empresa. Alto

3.2.3. Adecuacion.

Durante la realizacion de esta auditoria se han trabajado con diferentes técnicas de
recopilacion de datos, por medio de las que se pudo obtener informacion que se
necesita para su posterior procesamiento. Las técnicas utilizadas fueron las

siguientes:

— Cuestionarios

Son preguntas ordenadas que sirven para obtener informacién de quien las

responde.

— Entrevistas

Es una actividad que realiza el auditor, en esta se logra reunir mayor informacion
con detalle de quien la proporciona por medios puramente tecnicos a diferencia de

las respuestas planas de los cuestionarios.

19



— Observaciones

Es una forma de tomar registros de manera visual, en una situacion real, se

consignan los datos en un esquema ya visto y acorde al problema que se trata.

3.2.4. Guia de auditoria.

Tabla 5

Acceso a los usuarios a sistemas, sistemas operativos y base de datos.

Guia de auditoria

Dominio Entrega Servicio y Soporte

Proceso: DS5. Garantizar la seguridad del sistema

Objetivo Notar la implementacidn de controles adecuados para el ingreso de los usuarios.

1 Solicitar al encargado la lista de usuarios que tienen acceso a los sistemas usados en
los equipos.

2 Verificar si existe una cuenta de usuario por persona en cada equipos

3 Observar cuantos son los usuarios que cuenta con acceso a los sistemas SEACE,
SoftLink y base de datos de la empresa.

Tabla 6

Acceso de los usuarios a programas y archivos.

Guia de auditoria

Dominio
Procesos

Objetivo

Entrega de servicio y soporte (DS)

DS11 administrar la informacion.

Verificar que se apliquen normas de acceso a los usuarios al momento de
modificar archivos 0 manipulacién de programas propios de la empresa.
Observar si los usuarios tienen acceso a la informaciéon almacenada en los
equipos sin ninguna restriccion.

Verificar la existencia de medidas de restriccién a los usuarios en el uso de

archivos en el ordenador, asi mismo ver si existe manipulacién a programas

20



Tabla 7
Disposicién de sistemas altefios en caso de fallos

Guia de Auditoria

Dominio Entrega de servicios y soporte (DS)
Proceso DS3 Asegurar la continuidad de servicios
Objetivo Obtener un plan de contingencia si existiera, en caso que los sistemas

principales fallen

1 Aplicar entrevistas al encargado del area para conocer con qué medidas cuentan
en caso que falle uno de los sistemas

2 Verificar la existencia de servidor alterno donde se almacene la informacion de

clientes y gestion diaria

Tabla 8

Existencia de software de proteccion (antivirus, firewall)

Guia de auditoria

Dominio Entrega de servicios y Soporte (DS)
Proceso DS3 Asegurar desempefio y capacidad.
Obijetivo Ver el tipo de software y licencias obtenidas, el desempefio y que sean

acorde con el tipo de la empresa.
1 Verificar mediante la observacion la presencia de software que proteja cada
uno de los equipos.

2 En el caso que se encuentre un software verificar si esta actualizado

Tabla 9

Control de acceso de los usuarios a los equipos

Guia de Auditoria

Dominio Adquisicion e implementacion (Al)

Procesos Al3 Adquirir y mantener la arquitectura tecnolégica

Objetivo Verificar los normativos de uso y acceso a los equipos

1 Solicitar al encargado del area la lista de equipos que se usan, cuantos

usuarios las usan y cuantas horas al dia son usadas
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Tabla 10

Informe de acceso y visita de las instalaciones

Guia de auditoria

Dominio Entrega de servicios y soporte (DS)

Procesos DS12 Administrar las instalaciones

Objetivo Verificar si existe un control a las visitas a los ambientes informaticos

1 Observar los mecanismos y sistemas de seguridad con respecto al ingreso del

area de operaciones, mediante el proceso de operacion directa.

Tabla 11
Control de acceso de los usuarios a los servicios de internet

Guia de auditoria

Dominio Entrega de servicio y soporte (DS)

Proceso DS9. Administrar la configuracion

Obijetivo Verificar si existen controles para el uso de internet.

1 Atraves de las entrevista al personal encargado del &rea, se pretende conocer

si dentro de la empresa se tiene algun reglamento del uso del servicio de
internet para los usuarios que hagan uso del servicios.
2 Si existe algin reglamento para el uso del servicio, verificar si las reglas son

las adecuadas para el éptimo uso del servicio.

Tabla 12

Inventario de equipos y software

Guia de auditoria

Dominio Adquisicién e implementacién (Al)
Proceso Al3. Adquirir y mantener la arquitectura tecnolégica.
Objetivo Verificar si la empresa cuenta con un inventario y corroborar la informacién del

inventario con lo que existe en la empresa.
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Tabla 12

Inventario de equipos y software (continuacion)

1 Realizar entrevistas al encargado del area con el fin de tomar conocimiento sobre
la existencia de algun inventario de equipos y software de respaldo en el caso que
algo falle.

2 Si existiera algun inventario verificar su existencia visitando el lugar en donde se

almacenan las cosas.

Tabla 13

Revision de la red factor ambiental, fisico y humano.

Guia de auditoria

Dominio Entrega de servicios y soporte (DS)
Procesos Proteccion contra factores ambientales
Objetivo Verificar la red fisica, la disposicion que tienen los equipos conectados y todos los

usuarios que ingresan a la red.
1 Revisar mediante la observacidn directa las instalaciones de red y de los equipos

para ver si su implantacion es de manera correcta

Tabla 14

Controles para la instalacion y uso de dispositivos externos.

Guia de auditoria

Dominio Entrega de servicios y soporte (DS)

Proceso DS9 Administrar la configuracion

Objetivo Verificar si existe algin control para el uso de periféricos las restricciones y su
alcance

1 Aplicar entrevista al encargado del &rea para verificar si es que se utiliza algin

método en los equipos para poder restringir el acceso a dispositivos externos o si

bien existen algin reglamento para el uso de estos mismos.
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Tabla 15

Respaldo de informacion critica

Guia de auditoria

Dominio Entrega de servicios y soporte (DS)

Proceso DS11 Administrar la informacion

Objetivo Verificar si existen respaldos de la informacion vital de clientes y procesos
importantes para la empresa

1 Aplicar entrevistas para poder conocer si existen respaldos de la informacion que se
usen en las gestiones diarias

2 Si existen respaldos, verificar de qué tipo de respaldos son ya sean digitales o
fisicos, si son digitales en que se estdn almacenando si es por un servidor alterno o
discos 0 memorias

Tabla 16

Plan de continuidad

Guia de auditoria

dominio
Proceso

Objetivo

Entrega de servicios y soporte (DS)

DS4 Asegurar la continuidad del servicio

Comprar si existe algun plan de continuidad el cual se use en caso de desastres
naturales o accidentes provocados por la naturaleza humana y que pueda detener
totalmente las operaciones de la empresa

Realizar entrevistas al encargado del &rea de soporte para asi conocer si cuentan
con algun plan de continuidad ante un desastre natural o causado por personas
que pueda detener totalmente las operaciones

Si este plan existe solicitar los detalles minimos de este y de los pasos que se
realizarian al momento de que se presente un caso de estos que pueda detener las

operaciones totales de las operaciones
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Tabla 17

Plan de contingencia

Guia de auditoria

Dominio Entrega de servicios y soporte(DS)
Procesos DS4 Asegurar la continuidad del servicio
Objetivo Determinar si el plan de contingencia es suficientemente detallado para poder

continuar con los trabajos de la empresa y que adicionalmente, dicho plan este
de acuerdo a lo que la empresa tienen en sus recursos(

1 Realizar entrevistas al encargado del area de mantenimiento para conocer Si
existe un plan de contingencia al momento de un fallo.

2 Si existiera el plan de contingencia, pedir los detalles de que se realizaria si en el

momento que se presente algin fallo que detenga parcialmente los trabajos

Tabla 18

Plan de mantenimiento de hardware y software

Guia de auditoria

Dominio Adquisicion e implementacion (Al)
Proceso Al3 Adquirir y mantener la arquitectura tecnoldgica
Objetivo Revisar el plan de mantenimiento de software, si el periodo entre cada

mantenimiento es el adecuado y si se hace el mantenimiento adecuado

1 Verificar la existencia de un plan de manteniendo a través de entrevista al
encargado del area de mantenimiento

2 Si este plan existe, conocer qué tipo de plan se tiene y que detalles abarca el

mismo para el mantenimiento de equipos y software en general de la empresa.

Tabla 19

Disposicién de manuales de usuario y de instalacion de los sistemas

Guia de auditoria

Dominio Adquisicion e implementacion (Al)

Proceso Al2 Adquirir y mantener software de aplicaciones
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Tabla 19

Disposicién de manuales de usuario y de instalacion de los sistemas (continuacion)

Objetivo Revisar los manuales de usuarios de los software que estan actualmente en uso y
si estos manuales se encuentran actualizados

1 Solicitar al encargado los manuales de usuario de los sistemas que utilizan para
la gestion de servicios que la empresa utiliza

2 Vferificar los manuales para observar si son acordes a la version del software que

se estd usando

Tabla 20

Existencia de documentos de adquisicién de equipos, software y contratos legales de proveedor de
internet

Guia de auditoria

Dominio Adquisicién e implementacion (Al)
Proceso Al3 adquirir y mantener la arquitectura tecnolégica
Objetivos Verificar las compras de equipos mediante documentos legales(facturas) y

verificar el contrato de internet ISP para poder determinar lo estipulado en el
contrato y verificar su correcto funcionamiento
1 Solicitar al encargado del area de adquisicion el registro o respaldo de facturas

donde se demuestre la adquisicion de equipos, software o servicios

Tabla 21

Documentacion de los sistemas utilizados para los servicios de la empresa

Guia de auditoria

Dominio Adquisicién e implementacion(Al)
Procesos Al2 adquirir y mantener software de aplicacion
Objetivo Verificar si existe la documentacion de los sistemas adquiridos por la empresa

y si esta posee todos los aspectos necesarios para poder dar manteamiento al

sistema en caso de ser necesario
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Tabla 21

Documentacion de los sistemas utilizados para los servicios de la empresa (continuacion)

1 Mediante las entrevistas conocer si la empresa al adquirir un sistema obtiene la
documentacion del mismo como diagramas, arquitectura, codigo, etc. para

poder ser modificados

3.2.5. Formalizacion.

Se formalizo la ejecucion de la auditoria en una reunion con la direccion de la
empresa, donde se lleg6é a un acuerdo entre el gerente general y el auditor para
definir el area de la auditoria definir los limites, alcances, las visitas y tiempo que

durara la evaluacion.

3.3. Representacion de resultados.

3.3.1. Seguridad fisica.

Tras verificar los médulos descritos en la seguridad fisica, se pudo observar los
siguientes hallazgos, los cuales se detallan a continuacion:

3.3.1.1. Control de acceso de los usuarios a los equipos.

Se pudo observar que los usuarios que laboran en las oficinas administrativas
cuentan con acceso a los equipos

Poder contar con controles hacia el ingreso de equipos, evita la exposicion
tanto de la informacion como de los equipos por riesgos ocasionados por
accidentes o acciones del personal generando mayores garantias de la
disponibilidad e integridad de la informacion.

3.3.1.2. Informe de acceso y visitas a las instalaciones.

Se pudo apreciar que la organizacién no cuenta con un registro de control de
ingreso al edificio. Las notificaciones para ingresar al edificio se hacen de manera
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verbal, ademéas al ingresas a la empresa, ningun personal solicita alguna
identificacion a la persona ingresante, Unicamente se pregunta hacia donde se
dirige el visitante y a quien busca, se cuenta con una camara de seguridad para

registrar el acceso

Poder contar con un registro de visitantes, personal externo en una
empresa es importante, ya que de esta manera se podra contar con un ambiente
seguro para el personal que labora en la empresa. También se protegen los activos,

continuidad operacional y la propiedad intelectual de la empresa. Figura 6

camaras de seguridad ubicada en puerta de ingreso

Figura 6. Camara de seguridad ubicada en la puerta de ingreso de la empresa

3.3.1.3. Inventario de equipos y software.

Con respecto al inventario de equipos y software de la empresa, se pudo observar
que la empresa cuenta con un sistema de almacén donde se encuentran los equipos
informaticos y electronicos operativos y no operativos. Se tiene un inventario
realizado de forma manual, en donde se guarda la informacién de los equipos y su

estado de operatividad,
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En el software SoftLink se cuenta con un médulo de almacén, donde el jefe de

logistica lleva un control del patrimonio de los equipos de la empresa.

Es de vital importancia que la empresa cuenta con un inventario de
hardware y software al dia, de tal modo que la empresa cuenta con un control
directo de todos sus activos de Tl y saber exactamente con lo que se cuenta
almacenado y comprar lo necesario en caso que se tenga alguna venta.

3.3.1.4. Revision de la red (factor ambiental, fisico y humano).

La red de la empresa esta generalmente compuesta por cableado plano, el ISP
(movistar), les proporciona un servicio ddo con acceso a internet de 8Mbps, esta
linea se conecta a un Router proporcionado por el ISP ubicado en la oficina de
almacén en un gabinete de 24RU de piso cerrado con llave, y como respaldo

eléctrico tienen un UPS de autonomia de 2 horas. Figura 6 cableado de red en un

gabinete

Figura 6. Cableado de red en un gabinete de la empresa
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La red de la empresa se divide en cuatro sub-redes las cuales son;

Telefonica IP

Administracion

Area comercial

Area de proyectos

En la red, el cableado UTP va a través de canaletas hasta llegar a los
equipos, en donde es conectado directamente al puerto de red del ordenador.
Ningun punto de datos cuenta con un faceplate. Se pudo evidenciar que el Gnico
estdndar para el cableado estructurado que se cumple en el transcurso de
trasmision de datos es EIA/TIA. Por otro lado, la empresa también cuenta como
backup un sistema de inalambrico para algunos trabajadores a través de Access
Point los cuales estdn ubicados en el area comercial y en el éarea de
administracion. Ambos equipos poseen la seguridad de filtrado por MAC vy clave
WPA.

Cabe sefialar en relacion a la seguridad de las oficinas, la empresa cuenta
con un extintor por area y se pudo observar camaras IP en el perimetro de la
empresa. La oficina de oficina de almacén no cuenta con una camara de seguridad
en su interior, lugar donde se resguarda la mercaderia de la empresa.

La seguridad en una red es un valor importante que todos los
administradores deben de considerar, ya que de esta manera se garantiza maxima
seguridad de los datos que viajan a través de la red de la empresa.

3.3.1.5. Controles para la instalacién y uso de dispositivos externos.

Se pudo evidenciar que la empresa no cuenta con ninguna politica de restricciones

sobre el uso de dispositivos externos, todos los puertos USB de los ordenadores
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no estan bloqueados y estos permiten la conexion de dispositivos externos, si un
trabajador tratara de utilizarlos, este no seria sancionado por la empresa.

El tener un control de las instalaciones de hardware y software evita que
los trabajadores descontentos cometan fraude, robando informacion confidencial
de la empresa o que instalen software innecesario para la misma.

3.3.2. Seguridad logica.

3.3.2.1. Acceso de los usuarios a sistemas, sistemas operativos y base de datos.

En esta parte se pudo apreciar que méas de la mitad de las computadoras del area
comercial no cuenta con proteccion de acceso por contrasefia, lo que supone un
riesgo de seguridad debido a que cualquier persona puede iniciar sesion en el
equipo e ingresar a la informacion almacenada en los discos duros

En cuanto al ingreso de los usuarios a sistemas, se pudo ver que el area
comercial utiliza dos sistemas informaticos que requiere de un usuario y
contrasefia para el uso de los mismos. El primer sistema es el SEACE, el cual es
un sistema del estado que permite que las empresas privadas puedan realizar
ventas mediante licitaciones a entidades publicas. Este es un sistema web el cual
requiere obligatoriamente de conexion a internet para su uso.

Del area comercial, de todos los empleados, solo cinco tienen acceso a
este sistema. Si otra persona desea ingresar, uno de los empleados se dirige a la
computadora del usuario, inicia sesion en el sistema y mantiene la sesion abierta
durante el tiempo que el usuario haga uso de la aplicacién

Debido a que el sistema no es de propiedad de la empresa, solo se pudo
evaluar el resguardo de la contrasefia de acceso, asi como también el nimero de

usuarios que lo usan y los trabajos que se realizan en él.
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El segundo sistema empleado es el SoftLink, el cual es un software de
gestion que abarca diferentes areas de la empresa, como lo son de contabilidad,
almacén y administracion. Cada usuario tiene diferentes niveles de acceso de
acuerdo a los privilegios otorgados por el administrador.

Los niveles de control en el acceso a los sistemas en una empresa son
vitales, ya que aumentan los niveles de seguridad e integridad de la informacion,
se baja enormemente los riesgos de fraude, filtracion o alteracion de la
informacidn, limitando en gran parte la cantidad de usuarios y administradores de
los puntos criticos y manteniendo el control del flujo de la informacion.

3.3.2.2. Acceso de los usuarios a programas y archivos.

Para este punto se tuvo la informacién a través de observacion y entrevistas, lo
que se pudo notar que las politicas de la empresa establecen que los trabajadores
que utilizan las computadoras solo deben de hacer el uso de los sistemas
necesarios para el rubro de la empresa ya sea el SEACE o SoftLink, ademas del
sistema operativo y el software de ofimatica.

Esta prohibicion es informada a los trabajadores de forma verbal, a través
del encargado de administracion y de recursos humanos.

Este registro es sumamente importante ya que la empresa desde el inicio
deja claro a los trabajadores cuales son sus obligaciones y responsabilidades en la
empresa. Un mal uso por parte del empleado podria causar serios dafios en los
equipos, software y otros elementos relacionados con TI.

3.3.2.3. Disposicidn de sistemas alternos en caso de fallas.

Sobre la disposicion de sistemas alternos, se pudo observar que la empresa no

cuenta con tales sistemas. Tampoco se tiene un plan de contingencia en caso de
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problemas. En caso que exista algin problema con los sistemas de gestion, se

recurre al proveedor de internet a través de una Illamada para generar un ticket

El uso de sistemas alternos es de vital importancia para la prevencion de
caidas de algun servicio por largos periodos de tiempo, si la empresa no cuenta
con sistemas alterno para su funcionamiento, esto podria detener de manera
parcial o total sus operaciones, lo que se veria reflejado en perdidas, los cuales

pueden ocasionar cuantiosas pérdidas para la empresa.

3.3.2.4. Existencia de software de proteccion (antivirus y firewall).

Al verificar la presencia de algun software de proteccion, se pudo ver que no todas
las computadoras cuentan con un sistema de proteccion estdndar. Se pudo
observar que no todos los equipos usan las mismas marcas de antivirus. El
firewall en funcionamiento es el que viene integrado en el sistema operativo del
equipo, el servidor no cuenta con un antivirus lo cual es un riesgo para el su

sistema operativo.

La presencia de un software de proteccidn actualizada es indispensable
para la integridad y manejo de la empresa, al no contar con este tipo de seguridad
hace que las computadoras de la empresa sean mas vulnerables a cualquier ataque

informatico

3.3.2.5. Control de acceso de los usuarios a los servicios de internet.

Se puede observar que todos los equipos informaticos tienen conexion al servicio
de internet y a la red de la empresa
El acceso a internet se restringe mediante un servidor con el sistema

operativo Mikrotik. Este sistema permite configurar el limite de velocidad y
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restringir el acceso a internet mediante el IP o la MAC de los dispositivos de red.
La configuracion la realiza el encargado de informatica mediante indicaciones de
gerencia de la empresa, quien es el que decide los permisos de acceso a internet
por usuario, para lo cual se toma en cuenta el cargo y funcion de los empleados.
Los jefes de cada area no tienen restricciones, mientras que los demas empleados
si los tienen.

Tener el control de los accesos a internet reducen los riesgos que puedan
afectar la integridad de la informacién, ademas certifica que la comunicacién a
través de dicho enlace sea utilizada para los objetivos y fines de la empresa.

3.3.4. Respaldos y planes de contingencia.
Al poder evaluar los mddulos descrito en respaldos y planes de contingencia, se
encontraron los siguientes hallazgos.

3.3.4.1. Respaldo de informacion critica.

Para los respaldos de la informacion critica se pudo encontrar que la empresa
maneja un respaldo de informacion de sus clientes tanto de manera fisica como de
manera digital y estos mismos estan salva guardadas en las instalaciones de la

empresa y un backup de esta informacion en el correo corporativo.

El respaldo de toda informacion critica de la empresa es muy importante
para la empresa, las empresas deben estar comprometidas con la cautela de su
informacion para asi poder asegurar que sus operaciones no sean afectadas por
perdida de datos, contar con respaldos actualizados puede ser la soluciéon en

muchos casos de una recuperacion rapida de las actividades comerciales.
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3.3.4.2. Plan de continuidad.

En relacion al plan de continuidad, la empresa no esta preparada ante cualquier
desastre natural si esto pasara, esta llegara a interrumpir sus acciones, no tienen
contemplado que algo asi pudiera interrumpir sus operaciones financieras, si
existiera algun tipo de fallo en general la empresa quedaria deshabilitada, no
existe un plan de continuidad

Un plan de continuidad es basico para poder mantener a la empresa
operativa en el caso de ocurrir algin contratiempo de fuerza mayor.

3.3.4.3. Plan de contingencia.

En caso de pérdida de conexion a Internet, la empresa cuenta con un médem USB
del ISP Claro para continuar con los accesos a los sistemas web. En el caso que el
sistema SoftLink no esté disponible, la empresa cuenta con formatos que pueden
ser llenados de forma manual.

Un plan de contingencia es muy trascendental ya que en el caso ocurriera
algun tipo de falla la cual interrumpa parcialmente las actividades de la empresa,
esta no quedaria fuera de operaciones. Con lo que no presentaria alguna perdida.

3.3.4.4. Plan de mantenimiento de hardware y software.

Se pudo notar que la empresa si cuenta con un programa para el mantenimiento de
los equipos informaticos (hardware), este plan se pone en funcionamiento al inicio
del afio y a medio afo. Para el caso de Software, este manteniendo se realiza solo
cuando un programa o software presente inconveniente. Los mantenimientos son

realizados por la oficina de soporte técnico de la empresa.
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3.3.5. Documentacion de hardware y software.
Al poder evaluar los mddulos descritos en los documentos de hardware y software

se pudo encontrar los siguientes hallazgos los que se describen a continuacion.

3.3.5.1. Disposicion de manuales de usuarios y de instalacion de sistemas.

Se pudo evidenciar que para el caso del sistema SoftLink, sélo se tiene el manual
de usuario. No se cuenta con el manual de instalacion ni la documentacion
técnica, debido a que la adquisicidn del sistema ain no ha sido formalizada.

Para el caso de SEACE, se pudo observar que la documentacion se

encuentra en la pagina web del sistema.

Es muy importante para los usuarios, asi como para el administrador de
sistemas contar con documentacion de los sistemas de informacion adquiridos por
la empresa, ya que asi es mas facil poder capacitar a los usuarios en el uso
adecuado y eficiente del software, adema de poder saber como poder reinstalar el

programa en caso que este sea necesario.

3.3.5.2. Existencia de documentacion de adquisicion de equipos y software y

contratos legales del proveedor de internet.

Se pudo observar que la empresa si cuenta con la documentacion necesaria y esta

se encuentra resguardada por el area contable

Contar con este control es muy importante ya que de esta manera la
empresa puede solicitar una garantia en el caso que algun equipo presente algin

desperfecto en algin momento de ser requerido
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3.3.5.3. Documentacién técnica de los sistemas utilizados en la empresa.

Se pudo evidenciar que la empresa no cuenta con esta documentacion, debido a
que los sistemas utilizados han sido desarrollados por la empresa.

La falta de este tipo de documentacion técnica de los sistemas dificulta el
mantenimiento y la mejora de estos mismos.
3.3.6. Informe de hallazgos.
Se pudo definir que le informe de hallazgos dio evidencias del estado situacional
de la empresa con respecto a sus sistemas de informacion, se han encontrado 20

hallazgos de acuerdo al plan de auditoria VER ANEXO (informe de auditoria)
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CAPITULO IV

CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Primera.

Segunda.

Tercera.

Cuarta.

Se ha cumplido con evaluar cada punto de los controles plasmados
en el plan de auditoria, la auditoria revelo que los controles
implementados no se han aplicado de forma adecuada, evaluando el
area mas importante de la empresa que es el area de comercial se

pudo evidenciar la falta de manejo en el uso de las TICS.

Se pudo evidenciar que la empresa OK Computer no tiene
implementado de manera eficiente sistemas de control que le

permitan tener el manejo de forma adecuada de sus sistemas.

Se aplicaron técnicas de auditoria como son las de COBIT 4.1 el
cual es un marco aceptado internacionalmente como una buena

practica para el control de la informacion de TI.

La auditoria informatica es importante en la empresa para evaluar si
las herramientas utilizadas sacan el maximo partido a la actividad

empresarial esto se ve reflejado en el informe de hallazgos.
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4.2 Recomendaciones

Primera.

Segunda.

Tercera.

Se recomienda tomar en cuenta las recomendaciones planteadas en
los diferentes hallazgos de la auditoria los cuales estan
debidamente documentados en este trabajo, recomendaciones que

deben ser implementadas por el encargado de informatica.

Se recomienda programar cada cierto tiempo auditorias internas en
el uso de TI para ver si la empresa sigue un horizonte informatico
y Vver si se estan implementado las recomendaciones de los trabajos

de auditoria.

Los hallazgos y observaciones de la auditoria informatica deberan
ser subsanados con las alternativas de solucion recomendada o
propia, de tal manera que aseguré el buen uso de las herramientas y

la proteccion de la informacion de la empresa.
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